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1 Toda a legislagéo referida neste caderno de encargos considera-se como reportada a redagéo em vigor & data da mesma.
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Clausulas

12,

Objeto

O presente caderno de encargos compreende as clausulas a incluir no contrato a celebrar na sequéncia do

procedimento pré-contratual que tem por objeto principal a aquisicdo de solugdo de armazenamento de

dados.

22,

Prazo do contrato

O contrato mantém-se em vigor pelo prazo maximo de 36 (trinta e seis) meses ou até ser atingido, durante
esse prazo, o prego contratual, sem prejuizo das obrigagdes acessérias que devam perdurar para além da

cessagao do contrato.
O contrato entra em vigor no dia seguinte ao da data da sua assinatura.

O prazo que termine em sabado, domingo, feriado ou em dia em que o servigo perante o qual deva ser
praticado o ato que néo esteja aberto ao publico, ou ndo funcione durante o periodo normal, transfere-se

para o 1.° dia util seguinte.

A execugao das prestagdes que constituem o objeto do contrato pode ser, total ou parcialmente, suspensa
sempre que se verifique a impossibilidade temporaria de cumprimento do contrato, designadamente em
virtude de mora da entidade adjudicante na entrega ou na disponibilizacédo de meios ou bens necessarios
a respetiva execugdo, ou excec¢ao de nao cumprimento, nos termos do disposto nos artigos 297.° e 298.°
do CCP.

Sem prejuizo das normas legais imperativas, relativas ao reequilibrio financeiro, findo o prazo referido no
numero 1 e caso nao tenha sido atingido o prego contratual, o contrato extingue-se sem que assista ao

adjudicatario o direito a qualquer indemnizacgéo pelo valor das prestagdes nao executadas.

32

Obrigagodes principais do adjudicatario

Sem prejuizo de outras obrigagdes previstas na legislacao aplicavel, no presente caderno de encargos ou

nas clausulas contratuais, decorrem para o adjudicatario as seguintes obriga¢des principais:

a. Obrigagéo de entrega dos bens respeitando as especificagdes técnicas mencionadas no Anexo A do
presente Caderno de Encargos;

b. Obrigacéo de instalar e configurar a solugédo proposta, tendo em conta as especificagdes constantes no
Anexo A;
Obrigacao do cumprimento da manutengao mencionada no Anexo A do presente Caderno de Encargos;

d. Obrigacéo de garantia dos bens;

e. Obrigagao de, até 15 dias apos a aceitagédo da instalagao do equipamento pela entidade adjudicante,
promover a formagéo, aos colaboradores a designar pela mesma sobre o correto manuseamento e

manutengao dos bens objeto do contrato.
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O adjudicatario obriga-se a respeitar as normas aplicaveis em vigor em matéria social, laboral, ambiental e
de igualdade de género e de prevencdo e combate a corrupgéo, decorrentes do direito internacional,

europeu, nacional ou regional.

O adjudicatario devera acautelar a possibilidade de vir a adotar, em sede de execugéo de contrato, planos
de contingéncia para fazer face a situagdes de contencao de epidemias, quer de modo preventivo, quer em
situacdo declarada, quer em fase de reposi¢cdo da normalidade, sem prejuizo das regras aplicaveis aos

casos de forga maior constantes do presente caderno de encargos.

A titulo acessorio, o adjudicatario fica obrigado, designadamente, a recorrer a todos os meios humanos,
materiais e informaticos que sejam necessarios e adequados a entrega dos bens em causa, bem como ao
estabelecimento do sistema de organizacdo necessario a perfeita e completa execugéo das tarefas a seu

cargo.

O adjudicatario deve garantir condigdes de seguranga e saude do trabalho a todos os seus colaboradores,
cumprindo a legislagéo aplicavel nesta matéria, nomeadamente evidenciando a identificacao de perigos e
avaliagcao de riscos dos trabalhadores que exercem fungdes na Autarquia, e as respetivas apodlices de

seguros de acidentes de trabalho.

42,

Local e condi¢oes de entrega dos bens

Os bens objeto do contrato devem ser entregues durante o horario de funcionamento da entidade
adjudicante, em dias uteis, no horario compreendido entre as 09:00 horas e as 18:00 horas, nas instalagbes
afetas a Dire¢ao Municipal de Sistemas de Informagao, sitas na Rua Guilherme Costa Carvalho n.° 38,
4000-274 PORTO, no prazo maximo de 60 (sessenta) dias apoés a emissdo da respetiva(s) nota(s) de
encomenda.

Os bens objeto do contrato devem ser entregues em perfeitas condi¢gdes de serem utilizados para os fins a
que se destinam.

Sempre que solicitado, o adjudicatario obriga-se a disponibilizar, simultaneamente com a entrega dos bens
objeto do contrato, as respetivas fichas técnicas dos bens e todos os documentos em lingua portuguesa,
que sejam necessarios para a boa e integral utilizagdo ou funcionamento daqueles.

Com a entrega dos bens objeto do contrato, ocorre a transferéncia da posse e da propriedade daqueles para
a entidade adjudicante, bem como do risco de deterioragcao ou perecimento dos mesmos, sem prejuizo das

obrigacdes de garantia que impendem sobre o adjudicatario.

52,

Local e condigoes da prestacao de servigcos

Os servigos de instalagao do sistema de armazenamento de dados serdo executados no horario de
funcionamento da entidade adjudicante, em dias Uteis, no horario compreendido entre as 09:00 horas e as
18:00 horas, nas instalagbes afetas a Dire¢ao Municipal de Sistemas de Informagéo, sitas na Rua
Guilherme Costa Carvalho n.° 38, 4000-274 PORTO, ou em outro horario/local que venha a ser acordado

entre as partes em sede de execugao do contrato.
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2.

No prazo maximo de quinze dias apés aceitagdo da instalagao pela entidade adjudicante, devera ser
entregue pelo adjudicatario um relatério, no qual deve constar a seguinte informacgao:

a. Diagrama de Arquitetura do Sistema Instalado;

b. Descrigdo das configuragbes efetuadas;

c. Logins e palavras passe utilizados;

d. Enderecamento de rede dos equipamentos;

e. Procedimentos de on/off do equipamento;

f.  Funcdes instaladas mais relevantes.
O relatério devera ser validado pela entidade adjudicante, no prazo maximo de 10 dias apdés a sua
entrega, considerando-se aceites se nao houver qualquer prontincia em contrario até ao final desse
prazo.
Caso existam corregdes/alteragdes a efetuar, serdo estas da responsabilidade do adjudicatario, bem como
todos os encargos que advenham dessa situagao.
O adjudicatario dispde de um prazo maximo de 5 dias, a contar da comunicacéo efetuada pela entidade
adjudicante, para efetuar as corregdes/alteragdes que esta considere necessarias.
Todos os documentos, nomeadamente os relatérios devem ser entregues, em suporte digital (Excel e Pdf.),
para o endereco eletronico do gestor de contrato nomeado pela entidade adjudicante para o efeito.
Excecionalmente, e mediante autorizagao expressa da entidade adjudicante, os documentos anteriormente
referidos poderao ser entregues em suporte fisico, devendo para o efeito ser impressos em papel reciclado,
privilegiando-se a utilizagdo da opg¢ao de impresséao frente e verso dos mesmos, no dmbito da Estratégia
Nacional para as Compras Publicas Ecolégicas e da Resolugéo do Conselho de Ministros n.° 38/2016, de
29 de julho, que visa assegurar a inclusao de critérios de sustentabilidade em todos os contratos publicos
de aquisicdo de bens e servicos.
Em sede de execucdo do contrato poderdo ser acordados outros prazos de entrega dos
documentos/relatérios referenciados no nimero a da presente clausula, mediante acordo entre as partes
e desde que néo seja prejudicada a execucgdo das fases subsequentes, garantindo que o prazo maximo

de vigéncia do contrato n&o é ultrapassado.

62.

Preco contratual

Pelo fornecimento dos bens e pela execug¢ao dos servigos objeto do contrato, bem como pelo cumprimento
das demais obriga¢des constantes do presente Caderno de Encargos, a entidade adjudicante deve pagar

ao adjudicatario o precgo total constante da proposta adjudicada, acrescido de IVA a taxa legal em vigor.

O preco referido no numero anterior ndo pode, em qualquer caso, ser superior a 64.879,00 €, no prazo

maximo de vigéncia admitido (valor sem IVA).

72

Condi¢6es de pagamento

As quantias devidas pela entidade adjudicante, nos termos da clausula anterior, devem ser pagas no prazo

de 30 dias apds a recegdo das respetivas faturas, as quais devem cumprir com o disposto no artigo 36.° do
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CIVAZ e s6 podem ser emitidas apds o vencimento das obrigagdes respetivas, e apds o fornecimento dos
bens e prestagao dos servicos, devendo ainda cumprir com as exigéncias impostas pelo artigo 9.°, n.° 1, da

LCPA?3, aprovada pela Lei n® 8/2012, de 21 de fevereiro, na redacao atual.
2. Para efeitos do numero anterior as obrigagdes consideram-se vencidas, nos seguintes termos:

a. Apos a instalagao do sistema de armazenamento de dados e sua aceitagao, o que inclui os servigos de
instalagao e servico de manutencgéo do 1.° ano de vigéncia do contrato: 83,5% do prego contratual
(valor sem IVA);

b. Anualmente, no inicio de cada ano de vigéncia seguinte, pelo servico de manutengéo do 2.° e 3.°

ano respetivamente: 8,25% do prego contratual (prego sem IVA).

3. Em caso de discordancia por parte da entidade adjudicante, quanto aos valores indicados nas faturas, deve
esta comunicar ao adjudicatario, por escrito, os respetivos fundamentos, ficando o mesmo obrigado a

prestar os esclarecimentos necessarios ou proceder a emissao de nova fatura corrigida.

4. As faturas devem ser emitidas em nome do Municipio do Porto NIF: 501 306 099, sito na Praga General
Humberto Delgado, 4049-001 PORTO — Diregdao Municipal de Sistemas de Informagao, com referéncia
aos documentos que Ihes deram origem, isto €, devem especificar o n.° da encomenda e o respetivo nimero

sequencial de compromisso.

5. Nos termos do n.° 1 do artigo 9.° do Decreto-Lei n.° 111-B/2017, de 31 de agosto, na redagao atual, os
contraentes publicos sdo obrigados, a partir de 18 de abril de 2019, a receber e a processar faturas
eletrénicas no modelo estabelecido pela norma europeia respetiva aprovada pela Comissdo Europeia e

publicitada no portal dos contratos publicos, a que se refere o n.° 3 do artigo 299.°-B do CCP.

6. Nos termos do artigo 9.° n.°s 3 e 4 do mesmo Decreto-Lei n.° 111-B/2017, os cocontratantes podem, até 31
de dezembro de 2020, utilizar mecanismos de faturagéo diferentes dos previstos no referido artigo 299.°-B
do CCP, prazo esse alargado até 31 de Dezembro de 2022 para as micro, pequenas e médias empresas*
definidas nos termos da Recomendagéo 2003/361/CE, da Comissao Europeia, de 6 de maio de 2003, e

para as entidades publicas enquanto entidades cocontratantes.

7. Caso o adjudicatario ndo tenha ainda aderido a faturacéo eletrénica®, nos termos e prazos definidos no
numero anterior, as faturas devem ser enviadas digitalmente, para o seguinte endere¢co de correio

eletréonico: mporto@cm-porto.pt

8. Excecionalmente, caso nao seja possivel a utilizagdo de correio eletrénico, as faturas poderao ser enviadas
para o seguinte endereco postal: Apartado 4053, 4000-101 PORTO.

2 Cddigo do Imposto sobre o Valor Acrescentado.

3 Lei dos Compromissos e Pagamentos em Atraso.

4 De acordo com o artigo 2° da Recomendagéo n° 2003/361/CE, da Comissdo Europeia, de 6 de maio de 2003, a categoria das micro, pequenas e médias empresas
(PME) é constituida por empresas que empregam menos de 250 pessoas e cujo volume de negocios anual ndo excede 50 milhdes de euros ou cujo balango total anual
néo excede 43 milhGes de euros; na categoria das PME, uma pequena empresa é definida como uma empresa que emprega menos de 50 pessoas e cujo volume de
negécios anual ou balango total anual ndo excede 10 milhdes de euros; e na categoria das PME, uma microempresa é definida como uma empresa que emprega menos
de 10 pessoas e cujo volume de negécios anual ou balango total anual ndo excede 2 milhdes de euros.

5 Com o objetivo de facilitar a adogéo da fatura eletronica pelos seus fornecedores, o Municipio do Porto contratualizou um servigo de apoio, que podera ser solicitado
através do seguinte endereco de correio eletronico: fornecedores.saphety@saphtey.com
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10.

Sem prejuizo do disposto nos nimeros anteriores poderao, ao longo da execugao do contrato, ser indicados

outros contactos para o envio das referidas faturas.

Desde que devidamente emitidas e observado o disposto nos n.°s 1, 2 e 4, as faturas sdo pagas através de

transferéncia bancaria.

82.

Garantia técnica

Nos termos da presente clausula e da lei que disciplina os aspetos relativos a venda de bens de consumo
e das garantias a ela relativas, o adjudicatario garante os bens objeto do contrato, que ndo pode ser inferior
a trés anos a contar da conclusao da instalagdo dos bens, contra qualquer falta de conformidade com as
exigéncias legais bem como com as caracteristicas, especificagdes, requisitos técnicos e finalidade a que
se destina, definidos no Anexo A do presente caderno de encargos que se revelem a partir da respetiva

aceitacdo do bem.

A garantia prevista no numero 1 abrange:

a. O fornecimento, a montagem ou a integragédo de quaisquer pegas ou componentes em falta;

b. A desmontagem de pecgas, componentes ou bens defeituosos ou discrepantes;

c. Areparagao ou a substituicdo das pecas, componentes ou bens defeituosos ou discrepantes;

d. O fornecimento, a montagem ou instalagdo das pegas, componentes ou bens reparados ou
substituidos;

e. O transporte do bem ou das pegas ou componentes defeituosos ou discrepantes para o local da sua
reparacao ou substituicdo e a devolugcdo daqueles bens ou a entrega das pegas ou componentes em
falta, reparados ou substituidos;

f. A remocéao do bem nao conforme e a instalagao do bem reparado ou substituto;

g. As atualizagdes, incluindo as de seguranga, necessarias para manter o correto funcionamento dos
bens;

h. A deslocagao ao local da instalagdo ou de entrega;

i. A mao-de-obra.

A reparacgao ou a substituicdo prevista na presente clausula devem ser realizadas dentro de um prazo
razoavel ndo superior a 30 dias a contar do momento em que o adjudicatario tenha sido informado pela
entidade adjudicante da falta de conformidade, e sem grave inconveniente para esta tendo em conta a
natureza do bem e o fim a que o mesmo se destina, salvo comunicacao fundamentada do adjudicatario que
justifique um prazo superior, com base na natureza complexidade dos bens, a gravidade da falta de

conformidade e o esforgo necessario para a conclusdo da reparagao ou substituigao.

Nos casos em que a falta de conformidade se manifeste no prazo de 30 dias a contar da concluséo da
instalagao dos bens, a entidade adjudicante pode solicitar a imediata substituicdo dos bens ou a resolugéo

do contrato, sem necessidade de verificagdo de qualquer condigao especifica.
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O adjudicatario devera estar dotado de bens de substituicdo, com fim a substituicdo temporaria dos bens
sujeitos a reparagao e pelo prazo que durar a respetiva reparagado, quando o bem em causa, pela sua

natureza, assim o justificar.

Em tudo quanto for omisso no presente caderno de encargos relativamente ao direito a garantia técnica
observar-se-a o disposto no regime legal que disciplina os aspetos relativos a venda de bens de consumo
e das garantias a ela relativas, aprovado pelo Decreto-lei n.°84/2021, de 18 de outubro, na sua redagéo

atual.

Durante o prazo de garantia, se for detetada alguma anomalia ndo imputavel ao adjudicatario, este

compromete-se a intervir, sem prejuizo do direito de pagamento dos honorarios devidos.

92,

Verificagao qualitativa

A entidade adjudicante, por si ou através de terceiro por ela designado, podera, sempre que o entender

necessario, mandar proceder a verificagado qualitativa dos bens entregues.

Quando o adjudicatario ndo disponha de meios proprios para a realizagdo dos ensaios de controlo de
qualidade dos materiais ou quando a entidade adjudicante duvide da qualidade do controlo laboratorial

efetuado sob responsabilidade daquele, recorrer-se-a a um laboratério oficial.

Os encargos com a realizacdo dos ensaios de controlo de qualidade dos materiais, devidamente

comprovados, sao da responsabilidade do adjudicatario.

No caso da verificagdo qualitativa ndo comprovar a total conformidade dos bens entregues com as
caracteristicas, especificagdes e requisitos técnicos definidos no caderno de encargos, deve disso informar

por escrito ao adjudicatério.

No caso previsto no numero anterior, o adjudicatario deve proceder, a sua custa e no prazo razoavel que

for determinado pela entidade adjudicante, a substituicdo dos bens.

Apés a substituicdo dos bens pelo adjudicatario, no prazo respetivo, a entidade adjudicante deve mandar

proceder a realizagado de novos ensaios de controlo de qualidade dos materiais, nos termos dos n.°s2 e 3.

102.Protecao de dados pessoais

1.

Constituem obrigac¢des do adjudicatario, no que especificamente diz respeito a protegdo de dados pessoais:

a. Utilizar os dados pessoais, objeto de tratamento, exclusivamente para as finalidades previstas no
contrato, ndo podendo em caso algum utilizar os dados para fins proéprios;

b. Dar cumprimento as instrugdes que possam, no dmbito da execug¢do do contrato, ser emitidas pela
entidade adjudicante, enquanto responsavel pelo tratamento, para tratamento dos dados pessoais;

c. Efetuar uma Avaliagao de Impacto sobre a Protecao de Dados que identifique e minimize os riscos em
caso de incumprimento das regras de protecao de dados, nas situa¢des expressamente previstas, quer
no artigo 35.° do n.° 3 do Regulamento Geral sobre a Protegdo de Dados, Reg. (UE) 2016/679 (RGPD)
quer no Regulamento n.° 1/2018 da Comissdo Nacional de Protegdo de Dados, relativo a lista de

tratamentos de dados pessoais sujeitos a Avaliagao de Impacto sobre a Protegdo de Dados (AIPD);
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d. Assegurar a realizagao de auditorias periddicas as medidas técnicas e organizativas para garantir a
segurancga dos sistemas e dos servigos de tratamento;
e. Efetuar um registo de todas as atividades de tratamento de dados pessoais, efetuados no ambito do
contrato, que contenha:
i. Uma descri¢cao geral das medidas técnicas e organizativas adequadas para garantir a seguranga
dos dados pessoais objeto de tratamento, designadamente a capacidade para assegurar a
confidencialidade, integridade e resiliéncia permanentes dos sistemas e dos servicos de
tratamento;
ii. A capacidade de assegurar a disponibilidade e acesso aos dados pessoais de forma rapida, em
caso de incidente;
iii. O processo de auditoria as medidas técnicas e organizativas para garantir a seguranga dos
sistemas e dos servigos de tratamento;
iv. O nome e contacto do Encarregado de Protegdo de Dados, quando for obrigatéria a sua
designagao nos termos do artigo 35.° do RGPD.
f. Disponibilizar a entidade adjudicante, periodicamente, todas as informag¢des necessarias para
demonstrar o cumprimento das regras de protegao de dados;
g. Nao partilhar os dados pessoais com terceiros, exceto no caso de autorizagdo expressa da entidade
adjudicante, ou decorrente de obrigacéao legal;
h. Manter sigilo referente aos dados pessoais a que tenha acesso no dmbito do contrato;
i. Garantir que pessoas autorizadas a tratar os dados pessoais se comprometem, de forma expressa e
por escrito, a respeitar a confidencialidade e adotar as medidas de seguranca correspondentes;
j.  Apoiar a entidade adjudicante na resposta aos pedidos dos titulares dos dados tendo em vista o

exercicio dos direitos de acesso, retificagao, limitagdo, oposi¢ao, apagamento e portabilidade.

2. Cada uma das partes obriga-se a notificar a respetiva contraparte de forma imediata, e em qualquer
circunstancia antes do prazo de 72 horas, por escrito e preferencialmente através de correio eletrénico, das

violagcbes de seguranca ocorridas no &mbito do contrato.

3. Para o efeito do disposto no numero anterior deve anexar-se toda a informagéo relevante, designadamente
a descrigao da natureza da violagao de seguranga, bem como a descri¢cdo das possiveis consequéncias da
mesma e ainda das medidas adotadas ou propostas para pér término a violagdo de seguranga ou mitigar
possiveis efeitos negativos. Caso nao seja possivel enviar a informagéo simultaneamente, a mesma sera

expedida gradualmente.

4. Finda a vigéncia do contrato, o adjudicatario tem a obrigacédo de eliminar os dados pessoais que tenham
sido objeto de tratamento no dmbito do mesmo, bem como eliminar quaisquer outras copias existentes,

devendo para o efeito enviar um comprovativo para a entidade adjudicante.
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112, Penalidades contratuais

Pelo incumprimento de obrigagbes emergentes do contrato, a entidade adjudicante pode exigir do
adjudicatario o pagamento de uma sang¢ao pecuniaria, de montante a fixar em fungcdo da gravidade do
incumprimento, nos seguintes termos:

a. Pelo incumprimento do disposto no n.° 1 da clausula 4.2 do presente caderno de encargos até 0,1
% do preco contratual, por cada dia de atraso;
Pelo incumprimento da obrigagéo de garantia técnica, até 5 % do prego contratual;
Pelo cumprimento defeituoso do bem objeto do presente contrato, até 5 % do prego contratual;

Pelo incumprimento de outras obrigagdes emergentes do contrato, até 5 % do prego contratual;

® a0 oT

Pelo incumprimento da obrigacdo de respeitar ao longo da execugédo do contrato, e apenas no
ambito do referido contrato, as normas aplicaveis em vigor em matéria social, laboral, ambiental e
de igualdade de género, e de prevengao e combate a corrupgao, decorrentes do direito internacional,
europeu, nacional ou regional, a entidade adjudicante pode exigir do adjudicatario o pagamento de
uma sangao pecuniaria até 10 % do prego contratual, sem prejuizo do disposto no n.° 7 da presente

clausula.

Em caso de resolugédo do contrato por incumprimento do adjudicatario, o valor acumulado das sangdes
pecuniarias nao pode exceder 20% do prego contratual, nos termos do n.° 2 do artigo 329.° do CCP, salvo
se a entidade adjudicante exercer a prerrogativa prevista no n.° 3, do mesmo artigo, caso em que este limite

pode ser elevado para 30%.

Ao valor das sang¢des pecunidrias previstas no nimero anterior, sdo deduzidas as importancias pagas pelo
adjudicatério ao abrigo da alinea a) do n.° 1, relativamente aos bens objeto do contrato cujo atraso na

entrega se tenha verificado.

Na determinagéo da gravidade do incumprimento, a entidade adjudicante tem em conta, nomeadamente, a
duracdo da infragdo, a sua eventual reiteragdo, o grau de culpa do adjudicatario e as consequéncias do

incumprimento.

A entidade adjudicante pode compensar os pagamentos devidos ao abrigo do contrato com as sangdes

pecuniarias devidas nos termos da presente clausula.

As sancgdes pecuniarias previstas na presente clausula ndo obstam a que a entidade adjudicante exija uma
indemnizagao pelos danos decorrentes da mora no cumprimento, cumprimento defeituoso e incumprimento

definitivo.

Em fungéo da gravidade do incumprimento da obrigagao prevista na alinea €) do n.° 1 da presente clausula,
ou da sua reiteragado apos instrugdes transmitidas no exercicio do poder de diregao por parte da entidade
adjudicante tendente a respetiva observancia, e apenas no admbito do referido contrato, pode este ser
resolvido a titulo sancionatério, nos termos da alinea b) do n.° 1 do artigo 333.° do CCP, sem prejuizo do

disposto no n.° 3 desta mesma disposicao legal.
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123,

Dever de sigilo

1.

O adjudicatario deve guardar sigilo sobre toda a informagdo e documentagéo, técnica e nado técnica,
comercial ou outra, relativa a entidade adjudicante de que possa ter conhecimento ao abrigo ou em relagéao

com a execugao do contrato.

A informacao e a documentagdo cobertas pelo dever de sigilo ndo podem ser transmitidas a terceiros, nem
objeto de qualquer uso ou modo de aproveitamento que nado o destinado direta e exclusivamente a

execugao do contrato.

Exclui-se do dever de sigilo previsto a informagao e a documentagdo que fossem comprovadamente do
dominio publico a data da respetiva obtengéo pelo adjudicatario ou que este seja legalmente obrigado a
revelar, por forca da lei, de processo judicial ou a pedido de autoridades reguladoras ou outras entidades

administrativas competentes.

O adjudicatario devera guardar sigilo quanto a informagdes que possa obter no ambito da execugio do
presente contrato, por qualquer causa, sem prejuizo da sujeigdo subsequente a quaisquer deveres legais
relativos, designadamente, a protegdo de segredos comerciais ou da credibilidade, do prestigio ou da

confianga devidos as pessoas coletivas.

132,

Forga maior

N&o podem ser impostas penalidades ao adjudicatario, nem é havida como incumprimento, a ndo realizagéo
pontual das prestacdes contratuais a cargo de qualquer das partes que resulte de caso de for¢ga maior,
entendendo-se como tal as circunstancias que impossibilitem a respetiva realizagao, alheias a vontade da
parte afetada, que ela ndo pudesse conhecer ou prever a data da celebragdo do contrato e cujos efeitos

nao lhe fosse razoavelmente exigivel contornar ou evitar.

Podem constituir forga maior, se se verificarem os requisitos do numero anterior, designadamente, tremores
de terra, inundagdes, incéndios, epidemias, sabotagens, greves, embargos ou bloqueios internacionais,

atos de guerra ou terrorismo, motins e determina¢des governamentais ou administrativas injuntivas.

N&o constituem forca maior, designadamente:

a. Circunstancias que néo constituam forga maior para os subcontratados do adjudicatario, na parte em
que intervenham;

b. Greves ou conflitos laborais limitados as sociedades do adjudicatario ou a grupos de sociedades em
que este se integre, bem como a sociedades ou grupos de sociedades dos seus subcontratados;

c. Determinagdes governamentais, administrativas, ou judiciais de natureza sancionatéria ou de outra
forma resultantes do incumprimento pelo adjudicatario de deveres ou 6nus que sobre ele recaiam;

d. Manifestagdes populares devidas ao incumprimento pelo adjudicatario de normas legais;

e. Incéndios ou inundagdes com origem nas instalagées do adjudicatario cuja causa, propagagao ou
propor¢des se devam a culpa ou negligéncia sua ou ao incumprimento de normas de seguranca;

f.  Avarias nos sistemas informaticos ou mecanicos do adjudicatario ndo devidas a sabotagem;

g. Eventos que estejam ou devam estar cobertos por seguros.
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4. A ocorréncia de circunstancias que possam consubstanciar casos de forga maior deve ser imediatamente

comunicada a outra parte.

5. A forga maior determina a prorrogagédo dos prazos de cumprimento das obrigagdes contratuais afetadas

pelo periodo de tempo comprovadamente correspondente ao impedimento resultante da forga maior.

142 .Resolugao por parte da entidade adjudicante

Sem prejuizo de outros fundamentos de resolugdo do contrato previstos na lei e no contrato, nomeadamente
os constantes na clausula referente as penalidades contratuais, a entidade adjudicante pode resolver o contrato,
a titulo sancionatério, no caso de o adjudicatario violar de forma grave ou reiterada qualquer das obrigagbes

que Ihe incumbem.

152.Resolugéo por parte do adjudicatario

O adjudicatario pode resolver o contrato nos casos previstos no artigo 332.° do CCP.

162. Foro competente

Para resolugdo de todos os litigios decorrentes do contrato fica estipulada a competéncia do Tribunal

Administrativo e Fiscal do Porto, com expressa renuncia a qualquer outro.

172. Subcontratacao e cessao da posig¢ao contratual

1. Asubcontratacdo ou a cesséo da posicéo contratual pelo adjudicatario depende da autorizagédo da entidade

adjudicante, nos termos do CCP.

2. Em caso de incumprimento, pelo adjudicatario, das suas obrigagcbes, que reuna os pressupostos para a
resolucdo do contrato, aquele cedera, nos termos do disposto no artigo 318.°-A do CCP, a sua posigcéo
contratual ao concorrente do procedimento pré-contratual na sequéncia do presente procedimento, pela

ordem sequencial de classificagdo dos concorrentes, sempre que tal seja aplicavel.

182.Comunicag¢oes e notificagoes

1. Sem prejuizo de poderem ser acordadas outras regras quanto as notificagcbes e comunicagbes entre as
partes do contrato, estas devem ser dirigidas, através de correio eletrénico, nos termos do artigo 468.° do

CCP, para os respetivos enderegos eletrénicos, identificados no contrato.

2. Qualquer alteragéo das informacdes de contacto constantes do contrato deve ser comunicada a outra parte.

192. Termos de desempenho ambientais

1. O adjudicatario deve garantir as melhores praticas ambientais por forma a incluir as medidas necessarias
a fim de assegurar a protec¢ao do ar, da agua, do solo, e de prevenir ou reduzir a poluigao sonora, a produgao
de residuos e o consumo energético, com o objetivo de alcangar um nivel elevado de prote¢gao do ambiente

e minimizar os impactes ambientais.

2. O adjudicatario deve igualmente garantir o correto encaminhamento dos eventuais residuos produzidos no

decorrer da execugao do contrato, respeitando as boas praticas ambientais previstas na legislagdo em vigor.
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20%. Execucido do contrato

O fornecimento dos bens e dos servigos serdo executados mediante requisi¢ao da entidade adjudicante.

212, Direcgao e Fiscalizagado da Execugao do Contrato

1. Os poderes de diregao e a fiscalizagdo do modo de execugado do contrato serdo exercidos pela entidade

adjudicante nos termos do disposto nos artigos 303.° a 305.° do CCP.

2. Para efeitos da concretizacdo dos poderes de direcao e fiscalizagdo do modo de execucéo do contrato a
entidade adjudicante sera representada pelo Gestor do Contrato, ao qual se delega:

a. A competéncia para a emissao de ordens, diretivas ou instru¢gdes, bem como para proceder a
notificagdo prevista no art.° 325.° do CCP para que o adjudicatario cumpra, em prazo fixado para o
efeito, todas as obrigagdes emergentes do contrato, a quem o adjudicatario fica obrigado a prestar toda
a colaboragao que se mostrar necessaria e toda a informacao que Ihe seja solicitada, sem prejuizo dos
relatérios de acompanhamento previstos no presente caderno de encargos.

b. A competéncia para decidir sobre a verificagdo da existéncia de uma impossibilidade temporaria de
cumprimento do contrato que determina a suspensao do prazo (nos termos do disposto no art.° 297.°
do CCP) e sobre a respetiva retoma logo que cessem as causas que determinaram a suspensao (nos
termos do disposto no art.® 298.° do CCP).

3. O Gestor do Contrato, no exercicio das fungdes de fiscalizagao sera responsavel pela medi¢éo e a avaliagao
dos niveis de servigco exigidos de acordo com as clausulas 3.2, 4.2 e 5.2 e com o Anexo A do presente

caderno de encargos.

222 | egislagao aplicavel

O contrato é regulado pelo disposto no CCP e restante legislacao aplicavel.
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ANEXO A

1. Especificagoes Técnicas do Sistema de Armazenamento de Dados

a.

O sistema de armazenamento devera uma capacidade minima disponivel “RAW” de 480 TB,
disponibilizando uma capacidade util minima de 250TiB em tripla paridade com um spare por “raid
group’;

Deverdo vir instalados no sistema no minimo 30 Discos de 16TB NL-SAS 7.2K, e sem o recurso a
upgrade de controlador ou qualquer outro tipo de hardware ou licenciamento devera ser capaz de
suportar 42 discos de 16 TB NL-SAS 7.2K adicionais;

O sistema de armazenamento de dados devera ter capacidade para provisionar de forma centralizada
e unificada acesso a armazenamento de dados ao nivel do bloco (SAN), de ficheiro (NAS) e objecto
(S3), ou seja, permitir que todos os protocolos SAN, NAS e objecto, sejam disponibilizados na mesma
controladora fisica e logica e os volumes poderem partilhar os mesmos Raid-Groups. Nao serdo

admitidas gateways externas ao sistema de storage;

Possibilitar o acesso do utilizador Admin ao equipamento com “Multifactor Autenticator”;
Funcionalidade de “Anti Ransomware” incorporadas na solugdo, através de detegao de “use anomaly
detetion” ou “storage anomaly detetion”;

Devera incorporar possibilidade de “Read only Snapshots”;

O sistema de armazenamento Hibrido devera deter um minimo de 64GB de memdria;

O sistema devera permitir escolha de niveis de Raid entre protegdo simples, dupla e tripla permitindo,

respetivamente a falha simultdnea de um, dois ou trés discos;

O sistema devera permitir a coexisténcia de volumes de dados nao encriptados com volumes de dados
encriptados partilhando os mesmos discos fisicos. Devera possuir mecanismos de controlo de chaves

de encriptacdo integrados sem recurso a solugdes externas ao sistema de storage.
A solucéo deverd ser totalmente redundante e sem single-point-of-failures;

O equipamento devera possuir, no minimo 2 portos CNA (Converged Network Adapters) com
capacidades de suportar o protocolo FC com velocidade até 16 Gb/s (com capacidade de
autonegociacéo para as velocidades inferiores FC) e no minimo 4 portas Ethernet classica (servigos

NAS e iSCSI) com velocidade de 10GBE. Devera possuir um minimo 8 portos UTA;

A solugdo devera permitir suporte nativo, sem recurso a gateways externas ou licenciamento adicional
para os protocolos FC, iSCSI, CIFS, NFS e S3;

. Devera suportar os protocolos SMB v2, v2.1, v3, v3.1.1, bem como NFS v3, v4, v4.1, pNFS, NVMe/TCP,

NVMe/FC;

A solucéo devera suportar o protocolo NDMP para integragdo com solugbes de backup existentes;
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aa.

bb.

CC.

dd.

A solugao devera permitir a funcionalidade de Multi-Tenancy, ou seja, a capacidade de particionamento
na mesma infraestrutura fisica de varias instancias légicas de armazenamento que possam ser geridas

de forma independentes entre si;
Possibilidade de integracdo em varios Active Directories ou servidores LDAP no mesmo sistema.

A solugdo devera incorporar mecanismos de eficiéncia nativos, nomeadamente de duplicacédo e

compressao nos protocolos SAN e NAS sem recurso a gateways externas e compactagéo;

Devera deter capacidade de priorizagao das cargas de trabalho podendo limitar throughput por IOPS e

por MB/s por volume de dados;
Possibilidade de implementagéo de politicas de quotas por utilizador no caso dos servigos NAS;

O sistema de armazenamento de dados devera ter arquitetura que possa escalar de dual-controller sem

qualquer ponto unico de falha a 24 controladoras;

Solugédo de armazenamento de dados que permita a replicagao entre varios Centros de Dados “One to

Many” e “Many to One”;

Devera deter uma arquitetura de crescimento baseada num modelo de “scale-out” por adicdo de nodos
adicionais ao mesmo cluster, bem como, o rebalanceamento online dos dados pelos nodos

adicionados;

A solugdo devera ser capaz de misturar no mesmo cluster nodos de diferentes capacidades de

processamento e escalabilidade;

A solugéo devera deter capacidade de realizar updates de firmware com o sistema em produgao e

garanta a manutencgdo das configuragdes do equipamento;

O sistema devera poder replicar nativamente ao nivel de bloco e “tiering de Cold data” para

fornecedores de Cloud publica;

Devera permitir nativamente fazer tiering de Cold Data para outro equipamento com caracteristicas

semelhantes;

Devera Incluir a funcionalidade de “Writable Snapshots” ou equivalente (clones diferenciais) sem
impacto na performance dos dados de produgao que lhes servem de base. O referido impacto nao

devera ser superior a 10% e devera utilizar o algoritmo “Redirect on Write”;

Devera deter a capacidade de executar e manter (internamente) snapshots ao nivel do sistema de
ficheiros ou LUNs de blocos sem causar impacto adicional no desempenho do sistema. O impacto
destes snapshots nao devera afectar a performance dos dados de produgdo em mais do que 10%. Uma

vez mais devera utilizagdo do algoritmo “Redirect on Write”;
O sistema devera deter mecanismos de detecao de falha de disco que garantam total integridade dos
dados;

O sistema devera garantir mecanismos de salvaguarda dos dados em cache por destage para Flash
em caso de falha de energia de modo a assegurar que todos os dados em cache fiquem

salvaguardados;
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ee. O sistema de armazenamento devera permitir a passagem de dados entre “raid-groups” e controladores

distintos sem quebra de servigo associado;

ff. A cache de escrita devera ser espelhada de modo a nao impactar as aplicagdes em situagdes de falha

de um controlador;

gg. O sistema devera permitir o rebalanceamento dos dados quando forem adicionados novos discos a
uma pool;

hh. O sistema devera incorporar software que permita verificar e analisar a performance do sistema de
armazenamento em parametros como o tempo de resposta, nivel de utilizacdo dos processadores e

utilizagao de cache;

2. Condigoes Manutengdo ao Sistema de Armazenamento

a. A assisténcia técnica sera on-site sempre que necessario, com tempo de resposta maxima de 4 horas,
no regime de 24 horas x 7 dias.

b. O custo de pegas e deslocagbes estao incluidas neste contrato.

c. Acesso as ultimas versdes de software (minor ou major releases) disponibilizadas de forma oficial pelo

fabricante do produto ao abrigo do contrato.

3. Condigoes da Instalacido e Configuragao do Sistema de Armazenamento
a. O equipamento devera ser instalado em dias uteis entre as 9:00 e as 18:00
b. A equipa técnica da DMSI que vai acompanhar a instalagédo indicara quais os parametros de configuragao
pretendidos, nomeadamente:
i. Enderecos de rede necessarios,
ii. Qual o Sistema de RAID a configurar,
iii. Tamanho dos volumes pretendido,

iv. Configuracdo do equipamento de backup a ligar.
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